
SecurTrac 监控
邮件监控
• 跟踪和监控所有邮件及所有相关的事件 - 发送、接收、打开、

 更新、删除、路由、未送达及非法打开

• 记录所有的邮件授权活动

• 指定监控谁的邮件和监控哪些事件

数据库监控
• 记录文档变更 - 创建、打开、更新、删除

• 记录打印和转发操作

• 记录设计单元变更

• 记录数据库代理活动

• 记录访问控制列表 (ACL) 变更

• 用户自定义文件选择标准

• 存储附件相关信息和嵌入对象

Domino 目录监控
• 记录所有的 Domino 目录变更 - 打开、更新、添加、删除

• 记录所有的设计单元变更 - 表单和域的变更

Notes.ini 文件监控
• 记录 Notes.ini 内容和最后修改时间变更

• 记录所有的变更，即使文件通过外部工具编辑

• 显示更改前后的所有参数

非法入侵监控
• 记录和监控恶意事件发生 - 非法访问数据库、非法创建数据库、

 非法访问服务器、数据库删除、未授予公共密钥的访问等等

• 用户自定义监控事件和选择系统预定义监控事件

用户活动监控
• 监控用户数据库活动 - 数据库打开、数据库关闭、视图打开、

 文档创建/打开/更新/删除

SecurTrac 为企业管理和审计提供无中断、非侵入性的遵循解决方案。SecurTrac 是唯一全面的审计

跟踪系统，追踪 Lotus Notes/Domino 用户行为和其它对象行为全过程。SecurTrac 是完全可扩展的，

通过适当的配置，满足大中小企业的任何商业遵循和审计需求。SecurTrac 保护企业数据和企业资源，

为公司信息资产保驾护航，遵循萨班斯法案 (Sarbane-Oxley Act, 简称 SOX)，符合美国上市公司的

法规。

重要功能介绍

批量操作监控
SecurTrac 批量操作监控功能，可以监控跟踪 Domino 环境中的任何

批量操作，如大批量删除电子邮件或数据库文件。

自定实时通知警报
在 Lotus Notes/Domino 环境中，当 SecurTrac 监控器被触发，可以通

过邮件发送用户自定的实时警报。

统计与报告
SecurTrac 能针对不同日志类型产生统计信息。只需单击相应按钮，

数据即可导入至 Excel 里并生成相应的图表。SecurTrac 日志概要和

数据库审计报告可计划每日、每周或每月生成一次。

记录到远程服务器
SecurTrac 提供可选的记录存放方式，即可以把日志存放于本地

Domino 服务器，也可以存放于远程的 Domino 服务器，方便实现所

有日志的集中化管理。

轻松恢复已删除或更新的文件
此功能应用于数据库监控和 Domino 目录监控，选择将原文档/设计

单元输出至 DXL 格式文档。只需在 SecurTrac 日志中，点击恢复按

钮，系统管理员就可以将已删除的或修改过的文档/设计单元恢复

至存于 SecurTrac 日志中的版本。
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免费下载试用版本：www.extracomm.com.cn 
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IBM 标识和业务合作伙伴徽章是国际商业机器公司在美国及其它国家的注册商标。
Ready for IBM Lotus 标志和包含的其它 IBM 公司商标是 IBM 公司的注册商标。IBM 不作为业务合作伙伴产品认可证的颁发者，对业务合作伙伴产品不做任何担保。

帮助公司遵循 SOX，HIPAA，CFR Part 11 法规。

数据监控跟踪工具的出现，进一步强化了组织内部的正当行为。

屡获业界大奖的 SecurTrac 一直以来满足 Lotus Notes/Domino 用户的需要。

为 Domino 环境提供高成本效益。

系统要求：
操作系统 : Windows 2000, XP, 2003, Vista, IBM iSeries (AS/400),
IBM pSeries (AIX), Sun Solaris 和 Linux
Lotus Notes 和 Domino: 6.x, 7.x, 8.x
有关详细的系统要求，请访问 :
http://extracomm.com/home.nsf/www/stprodreq

关于 Extracomm Inc.
Extracomm Inc. 是 Lotus Notes/Domino 通讯技术和安全技术的
领导者。全球范围内有数百家代理商。Extracomm 致力于
Lotus Notes 通讯及安全技术，向大中小企业提供基于 Domino
的通讯产品和安全监控产品及相应的解决方案。
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